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Informations sécurité

Alerte sécurité : une menace sérieuse cible les iPhones
Nous souhaitons vous informer d'une menace informatique importante, baptisée DarkSword, qui
s'attaque actuellement aux iPhones.

Comment fonctionne-t-elle ?

Cette attaque est particulierement dangereuse car elle ne demande rien de particulier de votre
part : il suffit de visiter un site internet piégé ou de cliquer sur un lien malveillant pour en étre
victime. En quelques secondes seulement, vos données personnelles et professionnelles
peuvent étre volées et |'attaque efface ensuite toutes ses traces, ce qui la rend difficile a détecter.

Pourquoi est-ce préoccupant ?

Cette menace a déja été utilisée dans plusieurs pays (Ukraine, Arabie saoudite, Turquie,
Malaisie) depuis novembre 2025, et est suivie de prés par les experts en cybersécurité. Ce qui
inquiéte particulierement les spécialistes, c'est que des outils autrefois réservés aux services de
renseignement sont désormais accessibles a des individus malveillants moins sophistiqués, ce
qui augmente considérablement le risque pour le grand public.

Que faire ?
Par mesure de précaution, il est recommandé de :
o Mettre a jour tous les iPhones du parc a la derniére version disponible
e Sensibiliser les collaborateurs : Faire preuve de vigilance lors de la consultation de liens
ou de sites internet
o Pour les appareils ne pouvant étre mis a jour : activer le mode Isolement (Lockdown
Mode)
o (Réglages — Confidentialité et sécurité — Mode Isolement)

I} Informations complémentaires
Vous pouvez consulter la communication officielle publiée sur I'application VD Cybersécurité

ainsi que le site de I'Etat de Vaud :
— https://www.vd.ch/actualites/actualite/news/26143-apple-ios-failles-critiques

Des articles de presse sont également disponibles :

e https://www.watson.ch/fr/international/technologie/562393358-apple-le-logiciel-
darksword-menace-des-millions-d-iphone

e https://www.letemps.ch/cyber/une-attague-exceptionnelle-et-impressionnante-des-
centaines-de-millions-d-iphone-menaces-par-des-pirates-informatiques



https://www.vd.ch/actualites/actualite/news/26143-apple-ios-failles-critiques
https://www.watson.ch/fr/international/technologie/562393358-apple-le-logiciel-darksword-menace-des-millions-d-iphone
https://www.watson.ch/fr/international/technologie/562393358-apple-le-logiciel-darksword-menace-des-millions-d-iphone
https://www.letemps.ch/cyber/une-attaque-exceptionnelle-et-impressionnante-des-centaines-de-millions-d-iphone-menaces-par-des-pirates-informatiques
https://www.letemps.ch/cyber/une-attaque-exceptionnelle-et-impressionnante-des-centaines-de-millions-d-iphone-menaces-par-des-pirates-informatiques

