@@@ﬂﬁ@ﬁ Cybersécurité : ressources utiles

CYBERSECURITE VAUD

Nous contacter

Hors crise En cas de cyberincident - 24h/24 - 7j/7
csirt@vd.ch (horaires de bureau) Police cantonale : 117

- ~
@ Obligation d’annonce a I'Office fédéral de la cybersécurité (OFCS)

Signalement OFCS - obligatoire sous 24h : Formulaire d’annonce /

Rester informé

Notre site internet Application mobile Espace VD partage
www.vd.ch/cybersecurite Sur Android / Sur iOS Espace VD partage - CSIRT
Documents clés
Mesures essentielles de cybersécurité Accéder au document
Checklist - Reconnaitre un email malveillant Accéder au document
Fiches réflexes en cas de cyberattaque Accéder au document

Contacts d'urgence

Répondant cybersécurité Prestataire IT ou sécurité
Nom / Prénom Société / Contact

Téléphone: Téléphone:



https://www.report.ncsc.admin.ch/fr/
https://www.report.ncsc.admin.ch/fr/
https://www.vd.ch/dadn/dgnsi/cybersecurite
https://www.vd.ch/dadn/dgnsi/cybersecurite
https://play.google.com/store/apps/details?id=ch.vdsecure.mobile&hl=fr-CH
https://play.google.com/store/apps/details?id=ch.vdsecure.mobile&hl=fr-CH
https://apps.apple.com/fr/app/cybers%C3%A9curit%C3%A9/id6446602857
https://apps.apple.com/fr/app/cybers%C3%A9curit%C3%A9/id6446602857
https://partage.vd.ch/u/_UBNjzxATaTvQE2B/8c5df993-a9ff-49bd-bf64-e9656c6b39f1?l
https://partage.vd.ch/u/_UBNjzxATaTvQE2B/8c5df993-a9ff-49bd-bf64-e9656c6b39f1?l
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mesures_essentielles_de_cybers%C3%A9curit%C3%A9_-_Niveau_priorit%C3%A9_1_v2.0.pdf
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mesures_essentielles_de_cybers%C3%A9curit%C3%A9_-_Niveau_priorit%C3%A9_1_v2.0.pdf
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Checklist_-_Reconnaitre_un_email_malveillant_v1.0.pdf
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Checklist_-_Reconnaitre_un_email_malveillant_v1.0.pdf
https://www.vd.ch/dadn/dgnsi/cybersecurite/referentiel-documentaire#rappel-des-bons-reflexes-a-adopter-en-cas-de-cyberattaque
https://www.vd.ch/dadn/dgnsi/cybersecurite/referentiel-documentaire#rappel-des-bons-reflexes-a-adopter-en-cas-de-cyberattaque

Nos prestations

En présentiel

Une journée en partenariat avec
I'UCV pour maitriser les enjeux

En ligne

Des modules e-learning disponibles
en libre accés, permettant de se

Formation . .
et les bonnes pratiques de former a son rythme et sans
cybersécurité. prérequis technique.
S'inscrire / Accéder aux modules /
Document de soutien Soutien relation prestataires
Des ressources pratiques et Un accompagnement dans la
Renforcement pratiq pag

cybersécurité

prétes a 'emploi pour renforcer
le niveau de maturité cyber.

Accéder aux documents /

relation avec les prestataires
informatiques : contrats, différends,
gestion des incidents, etc.

Veille technologique

Une veille ciblée des actifs

Rapport mensuel cybermenaces

Une revue des principales menaces,

Veille exposés et une notification des tendances et attaques observées en
vulnérabilités critiques via Suisse et a l'international.
I'application mobile ou par
contact direct. Accéder aux rapports
Exercice de crise Intervention de crise (24/7)
Gestion de Des exercices de gestion de crise Un appui opérationnel lors d'incident
crise pour entrainer la cellule de crise majeur : coordination technique,

et renforcer les réflexes face a
un cyberincident.

soutien décisionnel et
communication de crise.

Evénement et
rencontres

Rencontre individuelle

Un suivi personnalisé a la
demande pour traiter une
problématique ou un besoin
spécifique.

Demander un rdv_~

Evénement

Des rencontres pour le partage
d’expériences, la mise en relation
d’'acteurs privés et publics et faire
progresser la communauté.

Voir les événements /



https://www.ucv.ch/formations/offre-de-formation/liste-des-cours/cybersecurite
https://www.vd.ch/dcirh/dgnsi/cybersecurite/sensibilisation-et-formation-en-cybersecurite
https://www.vd.ch/dadn/dgnsi/cybersecurite/referentiel-documentaire
https://www.vd.ch/dadn/dgnsi/cybersecurite/veille-cybermenaces
mailto:csirt@vd.ch
https://www.vd.ch/dadn/dgnsi/cybersecurite/evenements

